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日志信息驱动的计算机网络节点故障预测研究
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摘 要：针对计算机网络中节点故障对正常业务运行的影响，提出了一种以日志信息为驱动的故障预测方法，

通过构建高效的深度学习模型，并引入校正机制，对计算机网络中的节点故障进行预测和诊断，支持网络运

维的需求。首先收集计算机网络中各节点产生的日志信息，获得各节点的状态向量和所有节点的状态矩阵，

然后通过状态填补原则补充数据集，最后将故障预测问题转换成时间序列预测问题。在公开的小规模运维数

据集GAIA中进行性能评估。实验结果表明，与其他算法相比，所提模型在局部网络场景下预测效果良好，

预测有效性得到了验证，为计算机网络故障预测研究提供了一定的参考价值。
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Abstract: A fault prediction method driven by log information was proposed to address the impact of node failures on 

normal business operations in computer networks. By constructing an efficient deep learning model and introducing a 

correction mechanism, node failures in computer networks were predicted and diagnosed to meet the needs of net‐

work operation and maintenance. Firstly, the log information generated by each node in the computer network was 

collected, the state vectors of each node and the state matrices of all nodes were obtained, then the dataset through the 

state filling principle was supplemented, and finally the fault prediction problem into a time series prediction problem 

was transformed. The performance evaluation is conducted on the publicly available small-scale operation and mainte‐

nance dataset GAIA, and the experimental results show that compared with other algorithms, the proposed model has 

good predictive performance in local network scenarios, and its predictive effectiveness is verified, providing a cer‐

tain reference value for computer network fault prediction research.
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0　引言

计算机网络作为现代企业和组织的核心基础

设施，其稳定性和可靠性对保障业务连续性至关

重要。随着计算机网络技术的广泛普及应用，越

来越多的设备开始接入网络，各种设备之间交错

连接，互相影响，网络结构也变得越来越复杂，

当其中一台设备出现故障时，极可能导致网络中

其他设备受到影响，出现新故障。网络故障可能

导致通信中断、服务不可用以及数据丢失等问

题，严重影响组织的正常运作。因此，在执行关

键任务前，对网络中设备的状态进行观察评估，

并且预测在任务期间网络中所有设备可能出现的

故障状态具有重要的研究意义和实用价值[1-4]。

日志数据记录了网络中一些主机节点的活动、状

态信息以及事件，日志反映了节点大部分的运行

状态，网络各节点之间的故障传递在日志中也有

一定的体现，日志提供了丰富的信息用于故障诊

断和预测[5-12]。通过分析日志数据，可以提取关

键特征[13-16]，进而构建预测模型。这些预测模型

可以学习故障发生前若干时间内各节点运行日志

的状态信息等关键特征，从而预测未来一定时间

范围内网络中是否有主机节点会发生故障，以及

可能发生的故障类型。这种基于日志信息驱动的

计算机网络节点故障预测方法，可以在故障发生

之前及时预警，对减轻当前网络运维负担、减少

网络故障所造成的损失具有重要意义。

基于日志数据的故障预测面临两个关键性技

术挑战。（1）网络设备故障前的日志数据往往不

具备明显的异常特征，如何从日志语义信息和微

弱的异常趋势中判断设备的异常状态是一个挑

战。（2）网络设备故障前往往伴随持续性的异常

变化，如何尽早预测出设备故障成为另一个挑

战。文献[11]提出了一种基于告警日志的网络故

障预测研究方法，以基于两级时间窗口的特征提

取方法构建特征表征网络运行状态，并通过大量

实验来选择构建特征所需的最佳参数组合，然后

设计并实现了一种基于分类学习方法的自适应故

障预测模型。虽然该分类预测模型得到了比基于

威布尔分布的预测模型更好的预测效果，但是针

对具体设备的预测结果较差，特别是故障出现较

少的设备。文献[12]提出了一种基于网络日志的

无线网络故障 CNN-LSTM 混合预测模型，首先

对网络日志进行预处理，通过两级时间窗提取样

本，然后通过CNN提取样本特征，最后将提取

的特征输入LSTM中进行预测，结果表明CNN-

LSTM的预测性能明显优于其他机器学习模型，

但是该方法只针对网络整体的故障预测，并不能

具体到网络中的设备信息。

本文提供了一种日志信息驱动的计算机网络

节点故障预测研究方法，旨在基于深度学习技

术，通过构建高效的深度学习模型，并且引入校

正机制，对由少量节点组成并且节点之间跳数有

限的局部网络中的故障进行预测和诊断。从网络

各节点产生的原始日志中提取关键特征得到所有

节点的故障状态矩阵，通过模型学习网络中各节

点的历史状态类别、各节点的故障模式和趋势，

以及各节点之间的异常传导联系，经过多层次的

特征提取，识别出潜在的故障迹象，实现对局部

网络中各节点未来时刻故障状态的分类预测。在

具体的局部网络中，本文方法对网络中各节点未

来时刻的故障状态预测取得了不错的效果，证实

了在局部网络场景下的预测有效性。

1　计算机网络故障预测的日志信息时间序

列模型

1.1　故障预测基本原理

本文基于日志信息和深度学习技术，通过构
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建高效的深度学习网络模型，对计算机网络中的

节点故障进行预测和诊断。首先，当计算机网络

出现故障时，收集网络中各节点的历史运行日

志；其次，将收集的历史日志通过正则表达式提

取关键特征[17]，得到所有节点的故障状态矩阵；

然后，将得到的故障状态矩阵进行数据预处理，

其中包括节点前向状态填补、构造输入输出对、

划分训练集和测试集；最后，将经过处理后的数

据送入时间序列预测模型进行训练学习，不断调

整模型的参数以达到更好的预测效果，实现对未

来时刻计算机网络节点的故障预测。

1.2　计算机网络日志信息关键特征提取

日志记录着网络某节点在某个时间点执行了

某些操作以及相应操作的结果，日志中记录的时

间戳、节点 IP地址、节点状态描述信息等关键特

征可以帮助系统开发人员与运维人员监控系统，

并剖析系统的异常和错误，从而快速定位异常、

修复异常，以维护网络的稳定性。针对如何从历

史日志信息文本串中得到在具体时间下具体节点

对应的状态类型问题，本文设计了 3种正则表达

式，分别为 regex1、regex2、regex3，用以从一般

性的日志信息文本串中提取出 3个关键特征：时

间戳、节点 IP地址、节点状态描述信息。

Regex regex1 = new Regex (“\d{4}-\d{2}-\d

{2} \d{2}:\d{2}:\d{2}”);

Regex regex2 = new Regex (“\b(?:[0-9]{1,3}

\.){3}[0-9]{1,3}\b”);

Regex regex3 = new Regex (“\[\d{4}-\d{2}-\d

{2} \d{2}:\d{2}:\d{2}\] [A-Z]+: (.+)”);

对节点状态描述信息部分进行语义分析，做

出状态评价，可以得到其对应的一种状态类别 s，

s的取值一般为离散值，设定如式（1）所示。

s =

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

0 正常

1  网络异常

2  系统异常

3  其他异常

（1）

1.3　计算机网络节点故障状态矩阵和时间序列

模型

对于局部子网来说，故障预测需要关心局部

子网中所有的节点，把某一局部子网中的所有节

点的故障状态类别组合成一个状态向量xk：

xk = (sk1sk2skM ) （2）

其中，sk1代表第 k个时刻下第 1个节点的故障状

态类别，状态向量 xk 代表了在第 k 个时刻下从

第 1个节点到第M个节点的故障状态类别集合。

同样的，当考虑所有时刻的状态向量时，可

以定义故障状态矩阵x：

x =
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s11  s1j  s1M

    
sk1  skj  skM

    
sn1  snj  snM

（3）

其中，M为网络中节点的个数，n为时间戳的个

数，skj表示在第k个时刻下第 j个网络节点的故障

状态类别，其取值为故障类型离散值，见式（1），

矩阵中的每一行代表每个时刻下所有节点的状态

类别集合。

这样就可以把网络节点故障看作随时间变化

的多变量时间序列模型，在具体网络中，某一个

时刻的节点状态类型往往受前一个时刻或前几个

时刻所有节点的影响，所以可以根据网络中前一

个或前几个时刻所有节点的状态向量、状态矩阵

来预测下一个时刻所有节点的状态类别，建立时

间序列预测模型。网络故障预测的一阶时间序列

模型为：

xk + 1 = f (xk )+ δ （4）

其中，f代表预测算法或模型，δ是预测过程中出

现的噪声误差。一阶时间序列模型只考虑用当前

时刻的各节点故障状态来预测下一时刻的各节点

故障状态，但是通常情况下网络中各节点的故障

状态变化非常复杂，一阶时间序列模型显然比较

粗糙，故障预测效果可能并不理想，因此同时考
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虑多阶时间序列模型。网络故障预测的多阶时间

序列模型如下。

xk + 1 = f (xkxk - 1xk -m + 1 )+ δ （5）

其中，m是模型的时间步阶数，即前m个时刻，

xk 代表状态矩阵 x中第 k时刻的行向量，xk + 1 代

表预测出的下一时刻的所有节点状态值集合。具

体地，即用网络中前m个时刻的故障状态矩阵，

通过预测算法或模型来预测下一时刻所有节点的

状态，属于典型的时间序列分类预测任务。

1.4　状态填补原则

在式（2）和式（3）中，要求局部子网中每

个节点的每个时刻下均有状态值，而实际中，日

志信息的时间是稀疏的，一个计算机网络中不同

的节点可能来自不同的系统，它们的日志记录时

间间隔是不一致的，即在大部分时刻下不一定有

日志信息的记录，从而导致大部分时刻下无法从

日志信息中提取具体节点在具体时刻下对应的故

障状态，针对这种情况，本文采用前向填补原则

来完善每个时刻下的节点故障状态，前向填补原

则如式（6）所示。

sn =
ì
í
î

sk 情况1

snew 情况2
（6）

前向填补原则指的是一个网络节点的故障状

态在新的状态值出现之前一直维持不变，式（6）

中的情况1为第 k+1时刻没有日志信息，此时 k+1

时刻的节点状态值与第k时刻的状态值保持一致，

即 sk，情况 2为第 k+1时刻有日志信息且提取故

障 类 型 为 snew， 此 时 k+1 时 刻 的 节 点 状 态

值即 snew。

2　基于预测校正改进的深度学习模型

在时间序列预测领域，许多经典的模型已被

广泛应用，随着大量算法的改进和算力的提升，

以卷积神经网络（convolutional neural network，

CNN）、循环神经网络（recurrent neural network，

RNN）和Transformer为代表的深度学习网络在时

间序列预测任务中取得了丰硕的成果[18-19]，被广

泛应用于计算机视觉、自然语言处理和语音识别

等场景中。

现有预测网络在各自的应用场景中表现出

色，在局部网络节点故障预测的特定场景中，需

要利用网络中前一个或前几个时刻所有节点的故

障状态矩阵预测下一个时刻各节点的状态，这是

一个典型的多变量输入多变量输出的时间序列预

测问题，实际上，可以将多个变量的输出分解开

来，看作多个任务，也就是多任务学习，其中每

个任务就是对网络中每个节点下一时刻的预测。

针对式（4）和式（5）的预测原理，本文设计了

一种引入校正机制的多输入多输出时间序列预测

网络，该预测网络主要包括初次预测模型和预测

校正模型两个部分。

2.1　初次预测模型

初次预测模型旨在利用网络中前一个或前几

个时刻的各节点故障状态矩阵，通过有效地建模

时间序列数据中的复杂关系，实现对网络中各节

点下一时刻状态的准确预测。该部分的设计思路

是结合门控循环神经网络[20]（gated recurrent neu‐

ral network ，GRU）和全连接层，利用GRU来捕

捉时间序列中的长期依赖关系，提高模型对历史

信息的记忆能力，同时根据实际需求确定全连接

层的个数，通过全连接层将特征映射到输出空

间，确保网络能够充分学习和表达时间序列数据

中的复杂关系，从而实现多变量输入多变量输出

的时间序列预测。

2.2　预测校正模型

预测校正法[21-22]是一种常用的数值解决常微

分方程的方法，它通常用于解决带有摩擦的非线

性方程或者系统，能够提供比欧拉法精度更高的

结果，并且这种方法具有较好的稳定性。预测校

正法是一种多步算法，它通过在每一步使用多种

不同的插值方法来提高精度，这些方法包括欧拉

法及其改进方法，在预测校正法中，首先计算一

··14



电信科学 2024 年第 8 期

个预估值，然后使用精度更高的插值方法来计算

校正值。

为了提升预测准确性，本文使用预测校正

法，其过程如式（7）和式（8）所示，通过引入

额外的子模型（预测校正模型），根据初次预测

模型的输出进行校正，以提升整体预测的准

确性。

ŷ =Net1 (xQ1 ) （7）

y =Net2 (xŷQ2 ) （8）

其中，ŷ为初次预测模型的输出，表示初次预测

模型Net1对输入 x（即节点故障状态矩阵）的直

接预测，Q1 代表初次预测模型的网络权重系数

集，y为预测校正模型Net2的输出，表示对输入x

和初次预测模型的输出 ŷ进行进一步的校正和预

测，Q2代表预测校正模型的网络权重系数集。

2.3　深度学习网络结构

初次预测模型Net1和预测校正模型Net2采用

相同的网络结构，唯一不同的是，预测校正模型

的输入是预测模块的输入与输出的合并拼接。网

络结构如图1所示。

由图 1和前文介绍可知，初次预测模型Net1

和预测校正模型Net2 主要由两层GRU和M个全

连接层组成，全连接层个数M由具体的计算机网

络节点个数决定，每个全连接层后都连接一个

softmax分类器。具体地，初次预测模型Net1 的

输入为计算机网络节点状态矩阵x，x是包含一个

或多个时刻的所有节点状态集合，其输入 Net1

中，首先依次经过两层 GRU 得到 GRU 的输出

（output）；接着将output分别通过M个全连接层，

每一层对应计算机网络中的一个节点，每层输出

由ReLU激活函数激活，得到M个输出；然后将

每一个输出都送入一个 softmax分类器，得到一

个包含各类别概率的向量，经过argmax操作找到

最大概率对应的类别索引，即计算机网络中每个

节点的分类结果 predn (nÎ[1M ])；最后，将预测

出来的M个分类结果进行合并拼接操作，得到初

步预测结果 ŷ。预测校正模型Net2的输入为Net1

的原始输入 x与初步预测结果 ŷ的合并值，该模

块的处理过程与初次预测模型一致，最后得到更

加精确的预测结果 y，即下一时刻各节点的预测

状态集合，如式（9）所示。

y = xk + 1 = (pred1pred2predM ) （9）

2.4　标签与损失函数设计

初次预测模型和预测校正模型的损失函数均

使用交叉熵损失函数，两个模型的损失函数定义

式分别如式（10）和式（11）所示。

loss1 =CrossEntropy( ŷ L) （10）

loss2 =CrossEntropy(y L) （11）

其中，L代表两个模型的真实标签，即 k+1时刻

下各节点对应的真实故障状态集合。
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整个网络的损失函数Loss使用初次预测模型

的损失函数 loss1和预测校正模型的损失函数 loss2

的加权和，如式（12）所示。

Loss = 0.5loss1 + 0.5loss2 （12）

经过多次实验得出，将整体损失函数权重值

位置为式（12）时网络性能较好。这是因为两个

子模块采用了相同的网络结构，它们在任务中具

有相同的重要性，所以在整体预测中以相等的比

例参与，这也体现了本文对于初次预测模型和预

测校正模型的信任程度是相等的。通过将两个子

模块损失函数的加权和作为总损失，可以实现两

个子模块参数共享，实现协同训练，有助于提升

网络的性能和预测精度。

2.5　深度学习网络训练流程

深度学习网络训练流程如图 2所示，主要步

骤如下。

步骤 1 计算机网络节点状态矩阵 x经过预处理

后，输入初次预测模块 Net1，得到初步预测

结果 ŷ。

步骤2 将 ŷ与真实标签L代入式（10），计算初

次预测模型Net1的损失函数 loss1。

步骤3 将初次预测模型的输出 ŷ与原始输入x进

行合并，得到一个新的状态矩阵作为预测校正模

型Net2的输入，经过预测校正得到更加精确的预

测结果 y，将 y与真实标签 L代入式（11），计算

预测校正模型Net2的损失函数 loss2。

步骤4 将 loss1和 loss2代入式（12）得到深度学

习网络整体损失函数Loss，随后进行梯度下降，

更新Net1和Net2的网络参数。

3　实验方案与结果分析

3.1　数据集介绍及预处理

实验数据集采集自云智慧 AIOps 社区中的

GAIA（generic aiops atlas）数据集，这是一个用

于异常检测分析、日志分析、故障定位等运维问

题的全量数据集。GAIA中的数据主要来自云智

慧的业务模拟系统中的一个局部网络场景，收集

局部网络中各节点产生的原始日志信息，并且已

经人为标注好每条节点日志对应的状态类别。其

中 info级别的日志均为正常日志数据，本文使用

数字标签 0 标注，error 级别的日志中主要包含

3 种故障状态类别的错误日志，本文使用数字标

签1～3标注，分别对应网络异常、数据库异常和

其他异常，状态类别的标签对应于式（1）。

数据集一共收集了13个不同节点的日志信息

及其对应的状态类别，本文将数据集中记录的所

有节点日志发生的时间离散化表示，一共得到

7 542个离散时间点。在原始数据集中，每个节

点的样本个数很不均衡，在很多时刻下某些节点

是没有日志信息记录的，使用状态填补原则获得

这些时刻的节点状态，补充数据集。

使用状态填补原则得到完整的计算机网络节

点状态数据集后，发现很多连续时间点下的所有

节点状态完全相同，即在状态矩阵中有很多相同

的行向量，有较多重复数据，并且这些连续时间

点之间的时间间隔很小，各节点在短时间内连续

产生了多条相同状态的日志描述信息。为了消除

冗余造成的误差，针对这种情况，只保留其中一

个时间点下各节点的状态值，这样可以避免重复

数据对预测效果的影响。

经过上述处理后最终得到 1 414个时间点的

各节点状态数据，数据集表示为D：
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图2　深度学习网络训练流程
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（13）

由于计算机网络中各节点之间交错连接，互

相影响，某一时刻某节点的故障状态由前一个时

刻或前几个时刻所有节点的状态决定，所以需要

将数据集切分成一系列的N阶时间步状态矩阵，

每个状态矩阵包含了N个连续的时刻，获得的该

状态矩阵作为网络的输入Xi：

Xi =

æ

è
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（14）

该状态矩阵下一个时刻的状态向量作为网络

的真实标签数据输出Yi：

Yi = (si +N1  si +Nj  si +N13 ) （15）

其中，Xi 为N×13的矩阵，Yi 为 1×13的矩阵，N

为 时 间 步 阶 数 ， iÎ[11 414 -N]， jÎ[113]，

sijÎ {0123}，获得<XiYi >数据对，然后以约

8∶2的比例划分训练集和测试集。

3.2　评价指标

在本文使用的数据集中，每个节点的状态类

别一共有 4个，对应前文式（1）中的 4种状态，

网络节点故障预测任务属于一个四分类预测问

题，四分类问题的混淆矩阵见表1，引入预测准确

率（accuracy，Acc）、虚警率（false alarm rate，

FAR）、漏警率（missed alarm rate，MAR）等性

能指标来对模型性能进行评估。表 1中，b、c、

d、e 分别代表正常、网络异常、系统异常、其

他异常这 4个类别的实际样本数；h、l、q、r分

别代表预测结果中这 4个类别的样本数；w为所

有样本的总数；a00、a11、a22、a33 代表被正确

分类的样本数，其他的代表被错误分类的样

本数。

预测准确率作为分类预测问题最原始的评

价指标，定义为模型正确预测的样本数占总样

本数的百分比，如式（16）所示；虚警率表示

实际为正常状态的样本中，被模型错误预测为

异常类别的概率，定义如式（17）所示；漏警

率也称错过检测率，是评估模型在真实异常情

况下未能正确检测到异常的指标，表示在实际

为异常状态（类别 1、2、3）的样本中，每种异

常状态的样本被模型错误预测为其他 3种状态的

概率，考虑各个异常类别的样本数量不均匀，

故采用加权平均的方法计算漏警率，定义如式

（18）所示。

Acc = (a00 + a11 + a22 + a33 ) /w （16）

FAR = (a01 + a02 + a03 ) /b （17）

MAR = ( )c - a11 + ( )d - a22 + ( )e - a33

c + d + e
（18）

3.3　实验结果分析

3.3.1　时间序列阶数对预测结果的影响

在经过处理后的数据集上进行实验，深度学

习网络训练完成并且参数收敛后，将测试集中的

样本输入网络中进行分类预测，探讨时间序列阶

数对预测结果的影响。本文考虑了1阶、2阶、3阶

时间步序列，在本文设计的算法中，数据集的各

节点样本集在不同时间步阶数N下的测试集预测

准确率、虚警率、漏警率见表 2。可以看出，随

着时间步阶数N的增加，大部分节点的预测准确

率都有一定的提升，并且虚警率和漏警率也大多

随着 N 的增加而降低，其中节点 10.0.2.208、

表1　四分类问题的混淆矩阵

对比项

实

际

类

别

正常

网络异常

系统异常

其他异常

小计

预测类别

正常

a00

a10

a20

a30

h

网络

异常

a01

a11

a21

a31

l

系统

异常

a02

a12

a22

a32

q

其他

异常

a03

a13

a23

a33

r

小计

b

c

d

e

w
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10.0.9.208、10.0.2.67、10.0.7.42的预测效果提升

较为明显，只有少部分节点在 1阶和 2阶时间步

下取得了更好的预测结果，综合所有节点的平均

预测结果来看，当时间步阶数N设置为 3时，整

个深度学习网络的预测效果更好，其中平均预测

准确率达到了92%，平均虚警率为4.3%，平均漏

警率为25.7%。

本文设计的网络模型在 3阶时间步模型下表

现更好，这是因为 3阶时间步状态矩阵考虑了更

多的时间步信息，现实情况下，计算机网络中各

节点在某一时刻的状态有时不仅仅只取决于前一

时刻的各节点状态信息，而是可能会受前几个时

刻（一段时间）的各节点状态信息的影响，所以

大部分情况下，适当增加时间步阶数能更好地提

升网络模型的预测效果。

为了验证以上关于时间步阶数对预测结果影

响的猜想，引入经典时间序列预测（LSTM）网

络、GRU、N-BEATS[23] （neural basis expansion 

analysis for interpretable time series forecasting）和

ResNet50（residual network-50）进行论证实验。

不同预测算法在不同时间步阶数下的平均预

测准确率、平均虚警率、平均漏警率如图3所示。

由图 3所示，随着时间步阶数的增加，大部分网

络对所有节点的平均预测准确率呈逐步上升的趋

势，平均虚警率和平均漏警率呈现逐渐减少的趋

势，1阶时间步到2阶时间步的变化较为明显，2

阶到 3阶的提升效果较小，只有部分模型在 2阶

时间步下达到更好的预测效果，其中ResNet-50

在 2 阶时间步下取得了更好的平均虚警率，

LSTM、N-BEAS在2阶时间步下取得了更好的平

均漏警率。但综合 3种评价指标的平均预测结果

来看，图 3中所有网络算法均在 3阶时间序列模

型下取得更好的预测效果，这也验证了上面的猜

想，故选定 3阶时间序列模型为本文的最优时间

序列模型，并在此基础上进行后续实验。

表2　不同时间步阶数N下的测试集预测准确率、虚警率、漏警率

节点 IP地址

10.0.1.143

10.0.1.144

10.0.1.145

10.0.1.153

10.0.2.52

10.0.2.67

10.0.2.191

10.0.2.208

10.0.2.220

10.0.7.42

10.0.7.123

10.0.9.207

10.0.9.208

平均

Acc

N=1

90%

90%

98%

93%

97%

57%

98%

98%

96%

90%

95%

90%

76%

89.8%

N=2

90%

91%

98%

95%

97%

63%

98%

98%

96%

88%

97%

92%

80%

91.0%

N=3

92%

90%

98%

92%

98%

66%

97%

98%

97%

90%

96%

97%

85%

92.0%

FAR

N=1

4.6%

2.8%

6.3%

0.8%

0

29.2%

0.8%

26.5%

6.9%

5.3%

1.6%

26.8%

3.6%

8.9%

N=2

6.6%

4.1%

4.2%

3.1%

1.8%

10.3%

0.4%

16.8%

1.2%

1%

1.1%

20.7%

2.3%

5.7%

N=3

6.1%

1.6%

1.8%

1.5%

0.6%

7.5%

2.9%

14.7%

0.8%

1.9%

1.1%

14.9%

0.8%

4.3%

MAR

N=1

84.5%

62.7%

1.4%

80%

50.4%

30.6%

0

69.6%

5.3%

45.8%

31.8%

46.1%

25%

41.0%

N=2

57.1%

48.6%

2.6%

75%

26.3%

12.2%

5.1%

64.7%

12.1%

40%

40.9%

20.6%

9.1%

31.9%

N=3

60%

33.3%

1.8%

67.4%

11.6%

60.4%

11.1%

7.7%

23.1%

10.2%

30.4%

5.1%

11.7%

25.7%
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3.3.2　本文算法的有效性评估

为了验证本文算法中校正机制的作用，以及

评估本文设计的预测校正模型在网络节点故障预

测中的有效性和可行性，分别在初次预测模型、

Transformer、N-BEATS、ResNet50这些模型上进

行对比实验。最优时间序列模型下测试集在不同

网络上的预测准确率、虚警率、漏警率见表 3，

部分节点在本文算法中的预测类别与真实类别分

布情况如图4所示。

通过表3可以看出，N-BEATS和ResNet50两

个模型的预测效果均不是很理想，它们主要依赖

于全连接和卷积操作，并不能很好地适用于小样

本的多输入多输出预测任务，相较于其他网络模

型，本文算法取得了更好的预测结果。本文算法

在大部分节点上的预测准确率更高，但是较其他

网络的预测准确率提升较小，这是因为数据集中

的各节点大多处在正常状态，异常状态的记录较

少，数据状态类别分布不均。对于虚警率和漏警

率，本文算法在大部分节点上也取得了较好的预

测效果，初次预测模型在节点 10.0.2.220上取得

了更优的虚警率和漏警率，在节点 10.0.1.143、

10.0.9.208 上取得了更优的漏警率；Transformer

在节点 10.0.1.145、10.0.2.191、10.0.2.208上取得

了更优的虚警率，在节点10.0.1.145、10.0.2.52上

取 得 了 更 优 的 漏 警 率 ； N-BEATS 在 节 点

10.0.1.153、 10.0.9.207 上取得更优的漏警率 ；

ResNet50在节点10.0.2.52、10.0.9.207上取得了更

优的虚警率。对于节点 10.0.2.67，所有模型的预

测结果都不太理想，预测准确率最高仅为 66%，

漏警率最低也高达 60.4%，结合图 4（b）来看，

原因可能是该节点的异常状态变化较为频繁，网

络模型无法较好地学习该节点的故障变化规律。

综合来看，通过引入校正机制，本文算法在

计算机网络节点故障预测中取得了更优的平均预

测准确率、平均虚警率和平均漏警率，相较于初

次预测模型以及其他时间序列预测网络，本文算

法有效提升了预测性能。

4　结束语

本文提出了一种日志信息驱动的计算机网络

节点故障预测方法，设计了一种引入校正机制的

深度学习预测模型，通过对历史节点日志信息的

分析和处理，可以及时预警计算机网络中各节点

未来时刻可能出现的故障状态。通过与初次预测
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图3　不同预测算法在不同时间步阶数下的平均预测准确率、平

均虚警率、平均漏警率
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表3　最优时间序列模型下测试集在不同网络上的预测准确率、虚警率、漏警率

节点 IP

10.0.1.143

10.0.1.144

10.0.1.145

10.0.1.153

10.0.2.52

10.0.2.67

10.0.2.191

10.0.2.208

10.0.2.220

10.0.7.42

10.0.7.123

10.0.9.207

10.0.9.208

平均

本文算法

Acc

92%

90%

98%

92%

98%

66%

97%

98%

97%

90%

96%

97%

85%

92.0%

FAR

6.1%

1.6%

1.8%

1.5%

0.6%

7.5%

2.9%

14.7%

0.8%

1.9%

1.1%

14.9%

0.8%

4.3%

MAR

60%

33.3%

1.8%

67.4%

11.6%

60.4%

11.1%

7.7%

23.1%

10.2%

30.4%

5.1%

11.7%

25.7%

初次预测模型

Acc

89%

94%

98%

91%

99%

65%

96%

98%

93%

92%

96%

98%

87%

92.0%

FAR

6.6%

2%

6.2%

4.6%

0.4%

21%

1.6%

1.2%

0

7.5%

0

0.5%

15%

5.1%

MAR

56%

36.7%

2.3%

64.7%

11.6%

63.3%

25%

8.3%

21.7%

10.2%

100%

5.1%

10%

31.9%

Transformer

Acc

89%

91%

99%

91%

98%

66%

96%

98%

96%

88%

94%

98%

88%

92.0%

FAR

5.8%

3.7%

1.5%

4.2%

0.4%

17.1%

1.2%

0

1.2%

11.3%

3.0%

1.0%

16.7%

5.2%

MAR

64%

47.4%

1.4%

73.4%

9.3%

64.4%

28.2%

12.8%

34.7%

13.9%

50%

3.8%

13.8%

32.1%

N-BEATS

Acc

88%

91%

96%

90%

93%

41%

93%

97%

93%

79%

94%

98%

82%

87.3%

FAR

5.2%

2.8%

4.6%

3.6%

1.8%

29.8%

1.8%

1.6%

0.76%

1.9%

0.77%

0.49%

33.3%

6.8%

MAR

68%

38.9%

3.2%

61.9%

39.5%

84.2%

25%

12.8%

34.8%

25%

50%

2.5%

12.6%

35.3%

ResNet50

Acc

89%

94%

95%

91%

93%

60%

95%

98%

97%

87%

95%

71%

85%

88.5%

FAR

5.4%

1.6%

4.6%

3.8%

0

21.5%

2.4%

0.8%

0.8%

8.5%

1.5%

0

16.7%

5.2%

MAR

64%

33.3%

9.7%

81%

44.2%

73.2%

19.4%

10.3%

30.4%

17.6%

50%

100%

15.3%

42.2%

图 4　部分节点在本文算法中的预测类别与真实类别分布情况
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模型和其他经典的时间序列预测网络对比，本文

设计的引入校正机制的预测模型在局部网络场景

下具有更优的预测效果，其中平均预测准确率高

达 92%，虚警率仅为 4.3%，漏警率为 25.7%。总

体来看，本文模型有不俗的预测效果，有助于减

轻网络运维负担，减少网络故障所造成的损失。

未来的研究方向包括优化预测模型的算法和

结构，增加数据集样本数，提高预测模型的准确

性和效率，探索更多的日志数据处理和分析方

法，以及将预测模型应用于更广泛的网络场

景中。
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